Programa de asignatura
por competencias de educacion superior

Seccion I. Identificaciéon del Curso

Tabla 1. Identificacion de la Planificacion del Curso.

Actualizacién:

Septiembre 26, 2022

Carrera:  Ingenieria en Desarrollo de Software Redes il
Academia:  Desarrollo de software / Clave: 19SDS10
Médulo formativo:  Informatica y Computacién Seriacion:
Tipo de curso:  Presencial Prerrequisito:  19SDSO07 - Redes Il
Semestre:  Tercero Créditos: 6.75 Horas semestre: 108 horas
Teoria: 2 horas Practica: 2 horas Trabajo indpt.: 2 horas Total x semana: 6 horas
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Seccion Il. Objetivos educacionales

vos educacionales
Los egresados gestionaran recursos
relacionados con el desarrollo de software en

alguna organizacion.

Tabla 2. Objetivos educacionales

terios de desempefio

Los egresados podran aplicar metodologias en el desarrollo de
proyectos en el contexto laboral.

Indicadores

20% de los egresados aplicaran metodologias en el desarrollo de

software en su contexto laboral.

Los egresados disefiaran e implementaran
soluciones innovadoras mediante el uso de

tecnologias de la informacién.

Los egresados participaran activamente en el ciclo de desarrollo e

integracion continuos

25% de los egresados desempefiaran labores de desarrollo e

integracion continuos.

Los egresados desarrollaran conocimiento
especializado que les permite enfocarse en
un area del conocimiento especifico del

desarrollo de software.

Los egresados desempefiaran actividades orientadas al
aseguramiento de los activos de informacién de manera resiliente,
la gestion de la infraestructura de redes y comunicaciones, o
integrando hardware y software para crear soluciones |0T; asf
como el uso de inteligencia artificial para gestionar datos y
reconocer patrones que determinen oportunidades de negocio en

las organizaciones.

5% de los egresados desempefiaran labores en desarrollo de
soluciones loT.

Los egresados seran capaces de emprender
un negocio basado en el desarrollo de un
producto o servicio de tecnologias de la
informacion, aportando valor a la generacion
de empleos e incrementar el bienestar
econémico y social, de forma ecolégica y
sustentable.

Los egresados seran capaces de emprender un negocio basado
en el desarrollo propio de un producto o servicio de tecnologias

de la informacién.

2% de los egresados tendran participacion en el acta constitutiva
de una empresa creada a partir del desarrollo de software para

ofrecer un producto o servicio.
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Atributos de egreso de plan de estudios
Aplicar los conocimientos de ciencias basicas
como fisica y matematicas, asi como las
ciencias de la ingenieria para generar nuevos
productos o servicios basandose en la

innovacion tecnoldgica.

Criterios de desempefio
Describir el uso de la red jerarquica, las recomendaciones para
disefiar una red escalable, los tipos de routers disponibles en una

pequeiia empresa.

Componentes
1.1 Implementacion de un disefio de red.
1.1.1 Disefio jerarquico de la red.
1.1.2 Expansion de la red.
1.2 Seleccién de dispositivos.
1.2.1 Hardware del switch.
1.2.2 Hardware de router.

Aplicar y analizar procesos de disefio de
ingenieria para generar una experiencia de
usuario que asegure cubrir las necesidades
como las expectativas de clientes y partes
interesadas, utilizando y gestionando la

infraestructura de red necesaria.

Describir la agregacion de enlaces y la tecnologia EtherChannel y
configurara y resolver problemas la agregacion de enlaces con
EtherChannel.

2.2 Variedades de protocolos de arbol de expansion.
2.2.1 Descripcion general.
2.2.2 PVST+
2.2.3 PVST+ rapido.
2.3 Configuracién del arbol de expansion.
2.3.1 Configuracion de PVST+
2.3.2 Configuracion rapida de PVST+

2.3.3 Problemas de configuracion de STP.

Desarrollar una experimentacion adecuada
para recopilar, almacenar y analizar grandes
cantidades de informacién basandose en el
juicio ingenieril para crear productos o

servicios innovadores mediados por software.

Seleccionar las caracteristicas adecuadas del hardware del switch
y configurar los parametros basicos de un dispositivo con |0S de
CISCO.

Describir los problemas de una red redundante, el funcionamiento
de STP IEEE.802.1D, el funcionamiento de PVST+ en un entorno
LAN conmutado y configurara PVST+ en un entorno LAN
conmutado.

1.2.3 Administracion de dispositivos.
2.1 Conceptos de arbol de expansion.
2.1.1 Propésito d arbol de expansion.

2.2 Variedades de protocolos de arbol de expansion.

Disefiar e implementar soluciones innovadoras mediante el uso

de tecnologias de la informacién.

6.1 Caracteristicas de EIGRP.
6.1.1 Caracteristicas basicas de EIGRP.
6.1.2 Tipos de paquetes EIGRP.
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No.

Atributos de egreso de plan de estudios

Criterios de desempefio

Componentes

Reconocer la mejora continua como parte de
su desarrollo profesional para mantener un
perfil actualizado en desarrollo de software
para el disefio e implementacion de productos
y servicios basados en tecnologias con las

tendencias emergentes.

6.1.3 Mensajes de EIGRP.
6.2 Configuracién de EIGRP para IPv4.
6.2.1 Configuracion de EIGRP con IPv4.
6.2.2  Verificacion de EIGRP con IPV4.
6.3 Funcionamiento de EIGRP.
6.3.1 Deteccion inicial de rutas EIGRP.
6.3.2 Métricas.
6.3.3 DUAL y la tabla de topologia.
6.3.4 DUAL y la convergencia.
6.4 Configuracion de EIGRP para IPV6.
6.4.1 Comparacion entre EIGRP para IPv4 e IPv6.
6.4.2 Configuracion de EIGRP para IPv6.

6.4.3 Verificacién de EIGRP para IPV6.
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Seccién lll. Atributos de la asignatura

Tabla 3. Atributos de la asignatura

Problema a resolver

Implementar, analizar y resolver problemas de implementacion de disefio de red, configuracion del arbol de expansion, protocolos de redundancia de primer salto, funcionamiento y configuracion de

EtherChannel, operaciones y configuraciones de LAN inalambrica y configuracién de OSPF de diversas areas, ademas de la configuracion y verificacion de EIGRP para IPv4.

Atributos (competencia especifica) de la asignatura

Iniciar a los estudiantes en escalamiento de redes, redundancia de LAN, agregacion de enlaces, LAN inaldmbricas, OSPF multiarea y EIGRP, mediante programas de laboratorio especializante del

Packet Trace o GNS3 de redes de cdmputo especializado.

Aportacion a la competencia especifica

Aportacion a las competencias transversales

Saber

Saber hacer

Saber Ser

- Conocer la implementacion de un disefio de red y la seleccion
de dispositivos.

- Conocer conceptos, variedades y configuracién del arbol de
expansion, y protocolos de redundancia de primer salto.

- Conocer conceptos y configuracién del agregado de enlaces.

- Conocer conceptos, operaciones, seguridad y configuracion de
LAN inaldmbricas.

- Conocer el funcionamiento y configuracién de OSPF multiarea
y de diversas éreas.

- Conocer las caracteristicas, la configuracion y el

funcionamiento de EIGRP para IPv4 e IPv6.

- Resolver problemas de disefio de red, seleccion de
dispositivos, configuracion del arbol de expansion, y protocolos
de redundancia de primer salto, configuracion del agregado de
enlaces, configuracion de LAN inalambricas, configuracion de
OSPF multidrea y de diversas areas y configuracion de EIGRP
para IPv4 e IPv6.

- Aplicar los conocimientos en la practica de la configuracion de
escalamiento de redes, redundancia de LAN, agregacion de

enlaces, LAN inalambricas, OSPF multiarea y EIGRP.

- Trabajar en forma autébnoma en la configuracion inicial del
routing, decisiones del routing y funcionamiento del routing de

routing estatico y dindmico y configuracion del protocolo RIPv2.
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Continuacion: Tabla 3. Atributos de la asignatura
Saber Saber hacer Saber Ser

- Identificar, plantear y resolver problemas especificos acordes a
disefio de red, seleccion de dispositivos, configuracion del arbol
de expansion, y protocolos de redundancia de primer salto,
configuracion del agregado de enlaces, configuracion de LAN
inaldmbricas, configuracion de OSPF multiarea y de diversas

areas y configuracién de EIGRP para IPv4 e IPv6.

Producto integrador de la asignatura, considerando los avances por unidad

Proyecto integrador de escalamiento de redes LAN inalambrica (Configurar un router y un cliente inalambrico y verificar la conectividad) o de OSPF (armar la red y configurar los parametros
bésicos de los dispositivos, configurar y verificar el routing OSPF, cambiar las asignaciones de ID del router, configurar interfaces OSPF pasivas y cambiar métricas de OSPF) a partir de la

configuracion de una red.
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Seccion IV. Desglose especifico por cada unidad formativa

Tabla 4.1. Desglose especifico de la unidad "Escalamiento de redes y redundancia de LAN"

Ndmero y nombre de launidad: 1. Escalamiento de redes y redundancia de LAN

Tiempo y porcentaje para esta unidad:

Teoria:

12 horas

Préctica:

12 horas

Porcentaje del programa:

33.33%

Temas y subtemas (secuencia)

Aprendizajes esperados:

Identificar la implementacién de un disefio de red, la seleccién de dispositivos, variedades y configuracién del arbol de expansién, y protocolos

de redundancia de primer salto para asegurar una red escalable y configurable.

Criterios de desempefio

Estrategias didéacticas

Estrategias de evaluacién

Producto Integrador de la unidad

(Evidencia de aprendizaje de la unidad)

1.1 Implementacion de un disefio de red.
1.1.1 Disefio jerarquico de la red.
1.1.2 Expansion de la red.
1.2 Seleccién de dispositivos.
1.2.1 Hardware del switch.
1.2.2 Hardware de router.
1.2.3 Administracién de dispositivos.
2.1 Conceptos de arbol de expansion.
2.1.1 Proposito de arbol de expansion.
2.1.2 Funcionamiento de STP.
2.2 Variedades de protocolos de arbol de
expansion.
2.2.1 Descripcion general.
2.2.2 PVST+
2.2.3 PVST+ rapido.

2.3 Configuracion del arbol de expansion.

Saber:

- Definir la implementacion de un

disefiode red, seleccion de

dispositivos, conceptos de arbol de

expansion, variedades de protocolos

de arbol de expansion, configuracion

del &rbol de expansion yprotocolos de

redundancia de primer salto.

Saber hacer:

- Resolver ejercicios en software de

aplicacién de Packet Tracer en la

implementacion de un disefio de red,

seleccion de dispositivos, conceptos de

arbol de expansion, variedades de

- Preguntas intercaladas para evaluar los
conocimientos previos.

- Exposicién por parte del profesor de
material tedrico.

- Complementar informacién con material
audiovisual.

-Reslimenes.

-Mapas conceptuales.

Evaluacion diagnoéstica:

- Rescatar conocimientos previos.

Evaluacién formativa:
- Andlisis de caso.

- Actividades y ejercicios.

Evaluacién sumativa:
-Examen escrito.

- Entrega de ejercicios.

- Elaboracion de una simulacion de disefio
de red en capas. Explicar la necesidad de
disefiar una red jerarquica que sea
escalable.

- Elaboracion del andlisis de un disefio

redundante.
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Temas y subtemas (secuencia)

0 aclo abla 4

Criterios de desempefio

Estrategias didacticas

Estrategias de evaluacion

Producto Integrador de la unidad

2.3.1 Configuracion de PVST+

2.3.2 Configuracion rapida de PVST+

2.3.3 Problemas de configuracion de
STP.

2.3.4 Administracion de dispositivos.
2.4 Protocolos de redundancia de primer
salto.

2.4.1 Conceptos de protocolos de
redundancia de primer salto.

2.4.2 Variedades de protocolos de
redundancia de primer salto.

2.4.3 Verificacion de FHRP.

protocolos de arbol de expansion,
configuracion del arbol de expansion y
protocolos de redundancia

de primer salto.

- Realizar tareas de ejercicios de
escalamiento de redes y redundancia de

LAN.

Ser:

- Trabajar en forma auténoma en la
configuracion inicial del routing,
decisiones del routing y funcionamiento
del routing de routing estatico y
dindmico yconfiguracion del protocolo

RIPv2.

Bibliografia

- Ariganello, E. (2016). Redes cisco guia de estudio para la certificacion. CCNA Routing and Switching. 4ed. Espafia: RA MA Editorial.

- Dordoigne, J. (2018). Redes informaticas. Nociones fundamentales. Ed.6. Barcelona: Ediciones ENI.

- Teran, D. (2018). Administracion y seguridad en redes de computadoras. México. Alfaomega.

- Katz, M. (2013). Redes y seguridad. México: Alfaomega.
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Seccion IV. Desglose especifico por cada unidad formativa

Tabla 4.2. Desglose especifico de la unidad "Agregacién de enlaces y LAN inaldmbricas."

Ndmero y nombre de launidad: 2. Agregacion de enlaces y LAN inalambricas.

Tiempo y porcentaje para esta unidad:

Teoria:

12 horas

Préctica:

12 horas

Porcentaje del programa:

33.33%

Temas y subtemas (secuencia)

Aprendizajes esperados:

Identificar conceptos y configuracién del agregado de enlaces, conceptos de tecnologia inalambrica, operaciones de LAN inalambrica, seguridad

de una LAN inaldmbrica, configuracién de una LAN inaldmbrica para configurar y resolver los problemas la agregacién de enlaces

Criterios de desempefio

Estrategias didéacticas

Estrategias de evaluacién

Producto Integrador de la unidad

(Evidencia de aprendizaje de la unidad)

3.1 Conceptos del agregado de enlace.
3.1.1 Agregacion de enlaces.

3.1.2 Funcionamiento de EtherChannel.

3.2.1 Configuracion de EtherChannel.
3.2.2 Verificacion y resolucion de

problemas del EtherChannel.

4.1 Conceptos de tecnologia inalambrica
4.1.1 Introduccion a la tecnologia
inalambrica
4.1.2 Componentes de WLANs
4.1.3 Topologias de WLAN 802.11
4.2 Operaciones de LAN inalambrica

4.2.1 Estructura de tramas 802.11

4.2.2 Operacion inalambrica

3.2 Configuracion del agregado de enlaces.

Saber:

- Definir conceptos y configuracion del

agregado de enlace, conceptos de

tecnologia inalambrica, operaciones de

LAN inaldmbrica, seguridad de una LAN

inaldmbrica y configuracién de LAN

inalambrica.

Saber hacer:

- Resolver ejercicios en software de

aplicacion en Packet configuracion del

agregado de enlace, conceptos de

tecnologia inalambrica, operaciones de

LAN inalambrica, seguridad de una LAN

inalambrica y configuracién de LAN

inalambrica.

- Exposicién por parte del profesor de
material tedrico.

- Complementar informacién con material
audiovisual.

-ResUimenes.

-Mapas conceptuales.

Evaluacion diagnoéstica:

- Rescatar conocimientos previos.

Evaluacién formativa:
- Andlisis de caso.

- Actividades y ejercicios.

Evaluacién sumativa:
-Examen escrito.

- Entrega de ejercicios.

- Elaboracién de una simulacién y
configuracién del protocolo de agregacion
de puertos (PAgP), que es un protocolo de
EtherChannel de Cisco, y el protocolo de
control de agregacion de enlaces (LACP),
una version de estandar abierto IEEE
802.3ad de EtherChannel.

- Elaboracién de una simulacién y
configuracién de router inalambrico
Linksys para permitir el acceso remoto
desde las computadoras, asi como la
conectividad inalambrica con seguridad
WPA2.

- Configuracion de la conectividad
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Temas y subtemas (secuencia)

Criterios de desempefio

Agrega

Estrategias didacticas

Estrategias de evaluacion

Producto Integrador de la unidad

4.2.3 Administracion de canales
4.3 Seguridad de una LAN inalambrica
4.3.1 Amenazas de WLAN
4.3.2 Protecci6n de WLAN
4.4 Configuracion de LAN inaldmbricas
4.4.1 Configuracién de router inalambrico
4.4.2 Configuracion de clientes
inalambricos

4.4.3 Resolucion de problemas WLAN

Ser:

- Trabajar en forma auténoma en la
configuracion inicial del routing,
decisiones del routing y funcionamiento
del routing de routing estatico y
dindmico yconfiguracion del protocolo

RIPv2.

inalambrica de las computadoras de
forma manual mediante la introduccion
del SSID y la contrasefia del router

Linksys.

Bibliografia

- Ariganello, E. (2016). Redes cisco guia de estudio para la certificacion. CCNA Routing and Switching. 4ed. Espafia: RA MA Editorial.

- Dordoigne, J. (2018). Redes informaticas. Nociones fundamentales. Ed.6. Barcelona: Ediciones ENI.

- Teran, D. (2018). Administracion y seguridad en redes de computadoras. México. Alfaomega.

- Katz, M. (2013). Redes y seguridad. México: Alfaomega.
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Seccion IV. Desglose especifico por cada unidad formativa

Tabla 4.3. Desglose especifico de la unidad "OSPF multidrea y EIGRP."

Ndmero y nombre de launidad: 3. OSPF multiarea y EIGRP.

Tiempo y porcentaje para esta unidad:

Teoria:

12 horas

Préctica:

12 horas

Porcentaje del programa:

33.33%

Temas y subtemas (secuencia)

Identificar el funcionamiento de OSPF multiarea, configuracion OSPF de diversas areas, caracteristicas de EIGRP, configuracion de EIGRP para
Aprendizajes esperados:
IPv4, funcionamiento de EIGRP y configuracién de EIGRP para IPv6.

Criterios de desempefio

Estrategias didéacticas

Estrategias de evaluacién

Producto Integrador de la unidad

(Evidencia de aprendizaje de la unidad)

5.1 Funcionamiento de OSPF multiarea.
5.1.1 Funcionamiento de LSA de OSPF
multiarea.
5.1.2 Tabla de routing y tipos de rutas
OSPF.
5.2 Configuraciéon OSPF de diversas areas.
5.2.1 Configuracion de OSPF de diversas
areas.
5.2.2 Resumen de rutas OSPF.
5.2.3 Verificacion de OSPF de diversas

areas.

6.1.1 Caracteristicas basicas de EIGRP.
6.1.2 Tipos de paquetes EIGRP.
6.1.3 Mensajes de EIGRP.

6.2 Configuracion de EIGRP para IPv4.

6.2.1 Configuracion de EIGRP con IPv4.

Saber:

- Definir el funcionamiento de OSPF
multiarea, configuracién OSPF de diversas
areas, caracteristicas de EIGRP,
configuracion de EIGRP para IPv4,
funcionamiento de EIGRP y configuracion

de EIGRP para IPv6.

Saber hacer:

- Resolver ejercicios en software de
aplicacién en Packet Tracer en el
funcionamiento de OSPF multiarea,
configuracion OSPF de diversas areas,
caracteristicas de EIGRP, configuracién de
EIGRP para IPv4, funcionamiento de
EIGRP y configuracion de EIGRP para
IPV6.

- Preguntas intercaladas para evaluar los
conocimientos previos.

- Exposicién por parte del profesor de
material tedrico.

- Complementar informacién con material
audiovisual.

-Reslimenes.

-Mapas conceptuales.

Evaluacion diagnoéstica:

- Rescatar conocimientos previos.

Evaluacién formativa:
- Andlisis de caso.

- Actividades y ejercicios.

Evaluacién sumativa:
-Examen escrito.

- Entrega de ejercicios.

- Elaboracion de una simulacion en
software de redes mediante la
configuracién predeterminada de routing
OSPF mediante la modificacién de los
temporizadores de saludo y de muerto, el
ajuste del ancho de banda de un enlace y
la habilitacién de la autenticacion de
OSPF.

- Elaboracién de una simulacién en
software de redes que implementara la
configuracién de EIGRP basico, incluidos
los comandos network, las interfaces
pasivas y la deshabilitacion de la
sumarizacién automatica.

- Elaboracién de una simulacién en
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Temas y subtemas (secuencia)

Criterios de desempefio

Estrategias didacticas

Estrategias de evaluacion

Producto Integrador de la unidad

6.2.2 Verificacion de EIGRP con IPV4.
6.3 Funcionamiento de EIGRP.

6.3.1 Deteccion inicial de rutas EIGRP.

6.3.2 Métricas.

6.3.3 DUAL y la tabla de topologia.
6.3.4 DUAL Yy la convergencia.
6.4 Configuracion de EIGRP para IPV6.

6.4.1 Comparacion entre EIGRP para
IPv4 e IPV6.

6.4.2 Configuracion de EIGRP para IPv6.

6.4.3 Verificacion de EIGRP para IPV6.

- Realizar tareas de ejercicios de OSPF

multidrea y EIGRP.

Ser:

- Trabajar en forma auténoma en la
configuracion inicial del routing,
decisiones del routing y funcionamiento
del routing de routing estatico y
dindmico yconfiguracion del protocolo

RIPv2.

software de redes que configura la red
con el routing EIGRP para IPv6. También
asignara las ID de los routers, configurar
interfaces pasivas, verificara que la red
haya convergido por completo y mostrara
informacién de routing mediante los

comandos show.

Bibliografia

- Ariganello, E. (2016). Redes cisco guia de estudio para la certificacion. CCNA Routing and Switching. 4ed. Espafia: RA MA Editorial.

- Dordoigne, J. (2018). Redes informaticas. Nociones fundamentales. Ed.6. Barcelona: Ediciones ENI.

- Teran, D. (2018). Administracion y seguridad en redes de computadoras. México. Alfaomega.

- Katz, M. (2013). Redes y seguridad. México: Alfaomega.
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V. Perfil docente

Tabla 5. Descripcion del perfil docente

Perfil deseable docente para impartir la asignatura

Carrera(s): - Ingenieria en Sistemas, titulado o carrera a fin 0 maestria relacionada con el &rea de conocimiento. o carrera afin

- Experiencia docente o en el campo deseable de 2 afios. Manejo de TIC’s. Con habilidades pedagégicas y uso de metodologias alternativas de ensefianza.
- Experiencia minima de dos afios

- Ingeniero titulado o superior
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